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Cybercrime Will Cost The World $1 Trillion USD Per Month

By 2031 GLOBAL CYBERCRIME DAMAGE COST PREDICTIONS IN USD, 2025 TO 2031 VENTURES

fo
e @ @ @ 2015 2021 2025 2026 2027 2028 2029 2030 2031

This week in cybersecurity from the editors at Cybercrime Magazine
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CYBERSECURITY
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- GLOBAL CYBERCRIME DAMAGE COST PREDICTIONS IN USD, 2025 TO 2031 VENTURES
S
2015 2021 2025 2026 2027 2028 2029 2030 2031
YEAR $3T $6T $105T $10.8T S11T $11.3T S116T $119T $12.2T
I
T HOURT 8342M $685M $12B $1.23B $126B $1.3B $1.32B $136B  S1.39B
MINUTE $5.75M $11.5M $20M $20.5M $S21M $215M $221M $22.6M $23.2M
SECOND $S95K $190K $333K $341K $350K $359K $368K $377K $386K
Figures in USD. T=Trillion. B=Billion. M=Million. K=Thousand. © 2025 Cybersecurity Ventures. All rights reserved. https://cybersecurityventures.com
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Domande o affermazioni che sento

Ma perché devo investire in Cyber

Security ?

Ma chi vuole che mi attacchi !
A chilvuole che inte

Non sono ne |a
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Domanda che le aziende si
dovrebbero fare

Ma noi siamo pronti
per reggere un
attacco ?
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Hello, we found wvour Ransoware : system, what can we do?

he
» Hello. You'we reached an Akira support chat. Currently, we are preparing
to

the list of data we took from your network. For now you hawe kcnow that

dealing with us is the best possible way to settle this quick and cheap.
Keep in touch and be patient with us. We will reach out to you soon. Do you
hawve @ permission to conduct a negotiation on behalf of vour organization?

Once we get a response you will be provided with all the details.

How much fo

-

you know soon. Do you have any file requests?

So, we'wve gone through your f : your financial abilities. We'we been
looking through your bank statements, net income, cyber liability limits, financial
audits - all theiguimmagt might help us to calculate our demand to you.

willing to set@a $796,088 p for ALL the serwv
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Tempi di ripartenza

Aziende mature: 3-4 giorni

Aziende NON mature: 3-4 settimans
artOnO'

Se riap
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Homepage » Diritto e fisco > Diritto e impresa

B BANCA D'ITALIA

EUROSISTEMA Le banche chiudono i rubinetti a chi ignorala

cybersecurity

Gli istituti di credito richiedono alle aziende solide misure di sicurezza informatica per accedere ai finanziamenti. La

protezione diventa un parametro cruciale nello scoring creditizio
di Alessandro Ronchi 15/05/2025 E
T SICUREZZA INFORMATICA

Niente cyber, niente prestito: le banche

intervento di Alessandra Perrazzelli = imporranno la sicurezza come requisito
Vice Direttrice Generale della Banca d'ltalia ] ]
di credito

Cyber sicurezza:
Una continua sfida per I'economia e per la societa

10 febbraio 2023
vasseana del: 16/06/2¢ Morme E Adeguamenti
ItaliaOggi P

Dir. Resp.:Plerluigl Magnasch Estratto da pag.:29 { - et & .
Tiratura: 15.548 Diffusione: 13.7¢ 00X ¥ 1”1 In X . E

3 Lettori: 88.000 oglio:1

_ Dalpunto divista degliistituti non basta pia presentare bilanciin ordine [Pa un monito di Banca d'ltalia emerge che le imprese che non dimostrano
un adeguato livello di sicurezza informatica rischiano di vedersi negare

s = o l'accesso ai finanziamenti. Ecco perché servono audit di cyber security per
SOldl? Al CYber-prOtettl ottenere un prestito

Pu

La bancavalutalivellidisicurezza dell'impresa |

DI ALESSANDRO RONCHI1 bi vantaggi ma, dall’altro la- ha definito le “misure mini- Sandro Sana
4 > il oiod M » 1 L) : 1 1 Ll
" .
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L’ALBA DI UNA
NUOVA ERA

Attualmente non esiste un elenco
pubblico che confermi formalmente
'obbligo da parte di singoli istituti, ma
mMolte fonti di settore descrivono scenari
INn cui alcune banche (in particolare grandi
gruppi e istituti medi-locali) iniziano a
subordinare l'accesso al credito a audit di
cybersecurity aziendali, soprattutto per
Imprese digitalizzate o trattate come
‘'soggetti critici” cioe NIS2-scope o
digitalmente esposti

CREDIT
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BANCHE IN
PRIMA LINEA

Intesa Sanpaolo < Banca Popolare di
Sondrio sono citate tra le banche che
stanno ridefinendo roadmap e criteri di
cybersecurity interna e di relazione con
clienti aziendali, come emerge da
INnterviste con i rispettivi responsabili di
cybersecurity

Anche UniCredit, Banco BPM BNL, UBI
Banca, BPER Banca figurano nella
‘commissione tecnica AIFIRM" sul tema
cyber-risk, segno della loro attenzione
strategica alla materia

CONFINDUSTRIA
7~/ VENETO EST

CREDIT
APPL\CATION

——
S————

_________—.__-—-

T e e c—
e ——

—

—

P e D p—

——
B e p——




IL NUOVO
CREDITO SI GIOCA
SULLA CYBER

* Presenza di un Cyber Risk Management
documentato.

« Policy di backup e disaster recovery.

« Piano di Business Continuity.

 Regolamentazioni: NIS2, CER, CRA,
DORA, Al ACT

La resilienza operativa digitale e un
elemento centrale della stabilita
finanziaria” — Banca d'ltalia.
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IL FUTURO E GIA
QU

BERSECURITY

(J CyberRisk Management

Chi non si adatta, scompare.
Regulations

Non si tratta piu di "se", ma di "quando”
la tua postura cyber sara sotto esame.
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IL FUTURO E GIA
QU

Chi oggi investe in
Cybersecurity, domani
otterra credito, fiducia,
partnership.

Chi non lo fa, restera a
guardare dalla vetrina...
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BERSECURITY

Cyber Risk Management
Regulations

NIS2 Directive




Grazie per I'attenzione
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